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Eksperter innen cybersikkerhet for industrielle nettverk og kontrollsystemer -
7
gﬁ,‘éﬁgf ki
Norsk-eid OT-sikkerhetsselskap med egenutviklet ,%, —
teknologi for & detektere og unnga angrep mot S
industrielle anlegg.

16

N
...Unik patentert teknologi... E’
Headquarter in Stnanger/Sandaes \ r,f;j‘-?) Oofficerin
S
‘ ...Eksperter innen OT-sikkerhet...

Radgivnings- og analysetjenester fra
Secure-NOK Security Center.

Cybersecurity
Monitoring System

Nina Hesby Tvedt

Chief Commercial Officer,
Secure-NOK



Hvordan skal
produksjonsbedrifter sikre
seg mot cyberangrep?

En intro til OT-sikkerhet og hvordan
virksomheter kan forberede seg pa
skjerpede sikkerhetskrav/NIS2
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Skjerpet trusselsituasjon

Geopolitisk ustabilitet og
organisert kriminalitet

OT cyber trusler med opphav
i statlig sponsede og
velfinansierte kriminelle
organisasjoner.

Industri 4.0 og digitalisering

Industri 4.0 vokser raskt og
forventes a vaere en viktig driver
for etterspgrsel etter OT sikkerhet
fremover.

Regulatorisk etterlevelse

Nye statlige reguleringer er pa
trappene for a styrke
motstandskraften mot
cybertrusler bade i Norge og EU.



Hva er trusselbildet mot
produksjonsbedrifter?



Februar 2025:

Kripos’ arlige rapport om
trussellandskapet innen cyberkriminalitet

mm) Etablert markedsplass for
Cybercrime-as-a-Service.

=) Kriminelle tjener store penger pa
cyberutpressing - gnsker a ramme
der betalingsvilligheten er stgrst.

mm) Trend internasjonalt mot & angripe
OT — pa vei mot Norge.




Hvorfor gker interessen for a angripe OT?
Case: Utpressingsangrep mot Colonial Pipeline

Angrepet av gruppen «Darkside» i 2021.

»

MNEW JERSEY
PENNSYLVANIA '
LAW,
AND

Rammet virksomhetens administrative
systemer.

Colonial var ikke i stand til a vurdere om
OT var rammet

— valgte a stenge ned produksjonen

— valgte & betalte 4,4 M$ i lasepenger.

Fikk produksjonen i gang etter en uke.




Hvilke forventninger vil samfunnet ha
til cybersikkerhet i tiden fremover?
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Lov om digital
sikkerhet og
NIS direktivet

\ t
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Juli, NIS direktivet blir vedtatt

Utvikling av

tiltak for a sikre et hgyt felles niva

IOVVE rkEt for sikkerhet i nettverks- og

informasjonssystemer i hele
Unionen




9 mai, NIS direktivet trer i kraft

Utvikling av

lovverket inntas i nasjonal lovgivning for
medlemsland




Utvikling vV Forslag om forbedring og
utvidelse av NIS direktivet

lovverket fremmes (NIS 2)




Utvik“ng qV EU NIS 2 direktivet vedtas

lovverket




Utvikling av

lovverket

EU: NIS 2 direktivet inntas i
nasjonal lovgivning for
medlemsland

Norge: Lov om digital sikkerhet
vedtas i Stortinget - bygget pa
NIS-direktivet av 2016 (NIS1)



Utvikling av

lovverket

EU: NIS2 trer i kraft for
medlemsland oktober 2024

Norge: Forskrift til Lov om
digital sikkerhet sendt ut pa
horing



Norge: Lov om digital

T SIkkerhet forventetatrejk_raft-«-
Utvikling av %I |2025 a8 B W ST

o E& %
a3

lovverket
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Hvem er omfattet av
NIS27?

Alle virksomheter av en viss
stgrrelse og en viss type

Direktivet skiller mellom
«vesentlige/Essential» og
«viktige/important»




|

Transport +g
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Finansmarkedsinfrastruktur

Helse &

Vannforsyning

Digital infrastruktur %

1. LOVDATA

Lov om digital sikkerhet
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NIS2 sektorer
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Finansmarkedsinfrastruktur
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Vannforsyning/avigp 4

Digital infrastruktur %

Romvirksomhet —

IKT tjenester



Hvorfor er industrianlegg
sarbare?
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Industrianlegg er avhengig av IT og OT

oT
Styring av fysiske prosesser og maskineriet
som utfgrer dem.

IT
Styring av digital informasjon.

B SECURE OK’



Hva kjennetegner OT?

Haye palitelighets- og tilgjengelighetskrav.
Stabil oppfarsel og lang levetid.

Ofte avhengig av bistand fra leverandgrer for
drift og vedlikehold.

Sikkerheten tradisjonelt ivaretatt giennom a
“air-gappe” systemer.

B SECURE OK’



Vanlige sarbarheter i OT som oppstar over tid

 |kke uvanlig med legacy firmware/software i OT
utstyr.

* Ansvaret for vedlikehold og drift av IT og OT er
ofte oppsplittet mellom team.

» Etterslep av vedlikehold, blant annet fordi
vinduer er korte og sjeldne — kvalifiseringskrav er
haye.

» Behov for akutt assistanse fra eksperter og
leverandgrer kan fare til bruk av ad hoc lgsninger
for fjerntilkobling.
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Hvordan far hackere tilgang til
OT systemer?




Hvordan kan vi sikre
produksjonen?

B SECURE OK’



IEC 62443-1-1 IEC TR-62443-1-2 IEC 62443-1-3
1%

IFC TR-62443-3-1 IFC 67443-3-2 IFC 67443-3-3

rity r
_.Secu ¢ ech I'I0|Og_le8f0 Security risk assessment _Svstem gecnLy
industrial automationand r requirements and secu
and system design
control systems levels

Technical security
requirements far IACS
components

Product development
requirements

E2020 Tre=toc Comp

|— FR1-Identification and a.

|
= FR4-Data confidentiality. — —

~ FR2-Usecontrol. — —

|
| = SRSL

— FR5—Restricted data flow — — . - sesaze
I *  SRS5.3Geners
| +  5RS.4 Applicac
|
Secure —
architecture & risk | T T =< = — " FR3-5ysten
assessment” ~ [ -1 |
| |
| |
I
IDENTIFY ' e — - — — -
Security |
Model- | — FR6—Timely respon:
*Cyber Security Framework Version 1.1 I
gy RECOVER |

= FR 7 —Resource availab

owutve e many parts of IEC 62

sROUP

Terminology, concepts and Master glossary System security Ji
models of terms and abbreviations conformance metrics !
IEC 62443-2-1 IEC 1R-62413-2-2 IEC TR-62143-2-3 | i
Establishing an industrial Implementation guidance F Se
Z N Patch management in the
automation and control for an IACS security H requirer
o IACS environment
system security program management system

Detect

Protect Respond

Recover

NIST

Cybersecurity
Framework

IEC-62443

NIST Cybersecurity Framework
NSM’s grunnprinsipper for IKT sikkerhet
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1. Identifisere 2. Beskytte og 3. Oppdage 4. Handtere og TR
og kartlegge opprettholde gjenopprette Grunnprinsipper
. — — —_— for IKT-sikkerhet
1.1 Kartlegg 2.1 lvareta 4.1 Forbered
\ . 3.1 Oppdag o ) FRTOET
styringsstrukturer, sikkerhet i 3.—? jlﬁ:‘l_m fiern kjen’rz Eéi r- virksomheten

leveranser og
understattende

pa handtering
av hendelser

anskoffelses- og
utviklingsprosesser

IKT-arkitektur barheter og

systemer

1.2 Kartl ()
anhetear
prograi

1.3 Kortlegg
brukere og behov
for tilgang

2.5 Kontroller
dataflyt

2.7 Beskytt data i

ro og i transitt

2.9 Etabler evne til
gjenoppretting av
data

2.6 Ha kontroll pa
identiteter og
tilganger

2.8 Beskytt e-post
og nettleser

2.10 Integrer
sikkerhet | prosess
for endringshand-
tering

truslar

3.3 Analyser data
fra sikkerhets-
overvakning

3.4 Gjennomfar
inntrengings-
tester

Ipasset IT systemer

4.3 Kontroller
og héndter
hendelsar

4.4 Evaluer og
lcer av hendelser




The 5 Critical Controls for ICS/OT cybersecurity

/ \

el
ICS INCIDENT DEFENSIBLE ICS NETWORK VISIBILITY SECURE RISK-BASED
RESPONSE ARCHITECTURE MONITORING REMOTE ACCESS VULNERABILITY

MANAGEMENT



Ved innkjgp av nye
systemer — still krav!
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Krav til arkitektur

el L TI\‘:l— 1
networks ~ =
Wb serne
Level 3.5 I_f'ﬁ_;\.l Ilf'_"‘\_l
=) "x{f'
Patch server
Level 3 (=) @
Operations systems N’y 2
Workstation
Level 2 () @
Supervisory control oS -/
HMI
Level 1 O
Process control |
PLCs




Krav til leveranse av systemer, produkter og tjenester

cCURE OK Functional Requirement (FR) -.
ID v SR (System Requirement) v Description
SRZ21RE2 Permission mapping to roles
SR21RE3 Supervisor override
SR21REA4 Dual approval
SR2.2 Wireless use control The control system shall provide the capability to authoriz

and enforce usage restrictions for wireless connectivity to
system according to commonly accepted security industry

Requirement enhancements
SR22RE1 Identify and report unauthorized wireless devices
SR2.3 Use control for portable and mobile de\ The control system shall provide the capability to automat
enforce configurable usage restrictions that include
a) preventing the use of portable and mobile devices;
b) requiring context specific authorization; and
¢) restricting code and data transfer to/from portable &

devices
Requirement enhancements
R23RE1 Enforcement of security status of portable and m
2.4 Mobile code The control system shall provide the capability *

restrictions for mobile code technologies bas
cause damage to the control system that ir

2 nreventinn the averntinn nf mnhile ro



Krav til leverandgrens etterlevelse og vedlikehold




NSM: Risikobildet krever handling

i NSM

«Norske virksomheter kan ikke pavirke trusselbildet, men de
kan absolutt ta grep som sikrer de viktigste verdiene vare,
reduserer de stgrste sarbarhetene i samfunnet vart, og ikke
minst reduserer konsekvenser av ugnskede hendelser.

Men dette arbeidet gar for sakte,

uttaler direktgr Arne Christian Haugsteyl i Nasjonal

sikkerhetsmyndighet (NSM).»
Risiko 2025

Et sikkert Norge
i en usikker verden
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Versjon sendt til hering med-

Kapittel 2. Krav til digil
§ 10. Teknologiske sik

Basert pa risikovurderinge
tilpasset omfang, komple
informasjonssystemer.

Teknologiske sikkerhetstil
a. to- eller flerfaktorat
tilgangskontroll til il
styring av og kontrc
tiltak for segmenter
tiltak som skal sikre
rimelig tid uten ves
tiltak som skal sikre
g. tiltak som skal sikre

kvalitetssikres, inste
h. sikkerhetsovervakn

© oo o

)

* N e

* % Article 21
* NIs2 %
*DIRECTIVE
W Cybersecurity risk-management measures
1. Member States shall ensure that essential and important entities take appropriate and proportionate technical,

operational and organisational measures to manage the risks posed to the security of network and information systems
which those entities use for their operations or for the provision of their services, and to prevent or minimise the impact
of incidents on recipients of their services and on other services.

Taking into account the state-of-the-art and, where applicable, relevant European and international standards, as well as the
cost of implementation, the measures referred to in the first subparagraph shall ensure a level of security of network and
information systems appropriate to the risks posed. When assessing the proportionality of those measures, due account
shall be taken of the degree of the entity’s exposure to risks, the entity’s size and the likelihood of occurrence of incidents
and their severity, including their societal and economic impact.

2. The measures referred to in paragraph 1 shall be based on an all-hazards approach that aims to protect network and
information systems and the physical environment of those systems from incidents, and shall include at least the following:
{a) policies on risk analysis and information system security;

{b) incident handling;

(¢} business continuity, such as backup management and disaster recovery, and crisis management;

(d) supply chain security, including security-related aspects concerning the relationships between each entity and its direct
suppliers or service providers;

{e) security in network and information systems acquisition, development and maintenance, including vulnerability
handling and disclosure;

{f) policies and procedures to assess the effectiveness of cybersecurity risk-management measures;
{g) basic cyber hygiene practices and cybersecurity training;

{h) policies and procedures regarding the use of cryptography and, where appropriate, encryption;
(i) human resources security, access control policies and asset management;

(i) the use of multi-factor authentication or continuous authentication solutions, secured voice, video and text
communications and secured emergency communication systems within the entity, where appropriate.

kkerhetstiltak som er
og

ministratorer

0g gjenopprettes innen

elastning og utstyrssvikt
oppdateringer
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