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Agenda

Bakgrunn Definere roller Applikasjon, 
API og felt 
sikkerhet

Bruker 
administrasjon

Oppsummering

• Introduksjon
• Hvem er vi
• Grunnlag for 

behov

• Basert på 
grunnlaget, hvilke 
behov har vi?

• Hvordan ser 
organisasjonen ut?

• Applikasjon tilgang
• Feltkontroll
• API sikkerhet
• Objektkontroll

• Hvordan skape nye 
brukere

• Hvordan kan SCIM 
forenkle 
vedlikeholdet?

• Hvilke erfaringer 
har vi gjort?

• Hvilke utfordringer 
står vi ovenfor?



Saint-Gobain Distribution Norway (SGDN)
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Optimera i 
Norden 

samorganiseres

Solgt
Dahl NO,SE,DK 

solgt til 
KESKO

Solgt til 
ECCO GORUP

Saint-Gobain Distribution Norway (SGDN)
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KESKO etter oppkjøp av Dahl
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Dagligvarehandel Bygg- og anleggsfag Bilhandel

Dagligvarehandel spesifikke 
applikasjoner

Bilhandel spesifikke 
applikasjoner
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SGDN cloud prosjektet 2023
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"Samharmonisering"

Vi skal i løsning jobbe så likt som mulig i M3, og ha så like prosesser som mulig, på tvers av selskapene.
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Mål for sikkerhet i M3

Implementere en felles 
rollebasert sikkerhet for SGDN i 

M3 CloudSuite, for å sikre at 
programmer/API’er/funksjoner 

benyttes i henhold til 
myndighet/autorisasjon basert på 

stillingsfunksjon i SGDN og 
datterselskaper, samt etablere 
sikkerhet mot 3parts løsninger 
integrert mot M3. I tillegg skal 
onboarding og offboarding av 

ansatte utføres mest mulig 
forenklet og med automasjon.
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SGDN Company Structure
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M3 COMPANY STRUCTURE

SGDN
100

Brødrene Dahl
D01

Optimera As

100
Allmenningsbutikken AS

104
RenCon AS

150
Optimera Eiendom AS

190

Flisekompaniet As 
200

Brødrene Dahl AS
300

Hywer AS
400

Ventistål
500

Optimera Logistikk
F01

Hywer
H01

Monter Norge
M01

Monter Nord
M08

Allmenningsbutikken
P06

RenCon
R01

FK Forsyning
S01

FK Butikk
T01

Ventistål
V01

OP Eiendom
X90

Kalkulasjon
Z01

Kalkulasjon Nord
Z08

FK Kalkulasjon
Z97
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Kanalstyring
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Kunder
Hver salgskanal skal ha tilgang til sine egne 
kunder, og kunde skal ikke deles mellom 
selskap (kun egne kunder synlige). Tildeling 
kundenr pr salgskanal. Unntaket er 
betalende kunder (Prefix 9X).

Grunndata
Harmonisert SGDN, med felles 
grunndatastrukturer. Eks. kundegrupper, 
artikkelgrupper, koder m.m.

Artikler (produkter) og Priser
Artikler i én felles varemaster. Det skal 
styres pr salgskanal hvilke artikler som kan 
selges i kanalen, hvor kanalens kunder 
knyttes mot ett eller flere sortiment. 
Artikler kobles da til sortiment.

• Kunderegister
• Prefix: 1X
• Obj gr tilgang: OP KUNDER

• Kunde kobles til sortiment 1OPT01 ++
• Bruker (SGID) kobles til 

sikkerhetsobjektet

• Kunderegister
• Prefix: 2X
• Obj gr tilgang: FK KUNDER

• Kunde kobles til sortiment 2FK01 ++
• Bruker (SGID) kobles til 

sikkerhetsobjektet

• Kunderegister
• Prefix: 3X
• Obj gr tilgang: BD KUNDER

• Kunde kobles til sortiment 3BD00 ++
• Bruker (SGID) kobles til 

sikkerhetsobjektet

Sortiment: 2FK01 = Flisekompaniet

Prisliste obj grp:
• Nivå 1 - Basis: FK PR.LISTE
• Nivå 2 - Salg: FK PR.KAM
• Nivå 3 - Kalkyle: FK KALKYLE

Sortiment: 3BD00 = Brødrene Dahl

Prisliste obj grp:
• Nivå 1 - Basis: BD PR.LISTE
• Nivå 2 - Salg: BD PR.KAM
• Nivå 3 - Kalkyle: BD KALKYLE

Sortiment: 1OPT01 = Optimera NO

Prisliste obj grp:
• Nivå 1 - Basis: OP PR.LISTE
• Nivå 2 - Salg: OP PR.KAM
• Nivå 3 - Kalkyle: OP KALKYLE

Lagersteder
Ansatte gis tilgang til eget lagersted (evt. et 
utvalg av lagersteder) slik at varer kun kan 
allokeres/plukkes fra eget lagersted (eller 
lagersted innenfor egen kanal)

• Lagersted settes med Obj tilgangs gruppe
• Bruker (SGID) kobles til 

sikkerhetsobjektet

• Lagersted settes med Obj tilgangs gruppe
• Bruker (SGID) kobles til 

sikkerhetsobjektet

• Lagersted settes med Obj tilgangs gruppe
• Bruker (SGID) kobles til 

sikkerhetsobjektet

• Kunderegister
• Prefix: 4X
• Obj gr tilgang: OS KUNDER

• Kunde kobles til sortiment 4OP01 ++
• Bruker (SGID) kobles til 

sikkerhetsobjektet

Sortiment: 4OP01 = Optimera SE

Prisliste obj grp:
• Nivå 1 - Basis: OS 4 PR.LISTE
• Nivå 2 - Salg: OS PR.KAM
• Nivå 3 - Kalkyle: OS KALKYLE

• Lagersted settes med Obj tilgangs gruppe
• Bruker (SGID) kobles til 

sikkerhetsobjektet

• Divisjon: 100 • Divisjon: 200 • Divisjon: 300 • Divisjon: 400

Dokumenter
Alle transaksjonsdokumenter – som 
ordrebekreftelser, plukk- og pakkelister, 
fakturaer, tegninger, sertifikater, 
innkjøpsordrer/bekreftelser osv. – er 
knyttet til rolletilgang i IDM.

• Dokumenter koblet: 100_100 • Dokumenter koblet : 100_200 • Dokumenter koblet : 100_300 • Dokumenter koblet : 100_400
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Eksisterende rolleoppsett i onprem M3 miljøer
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M3VIS Vise-tilgang alle funksjoner
NO_FI1 Superbruker finans
NO_FI12 SSC ØK Faktura kostnad
NO_FI13 SSC Lønn
NO_FI14 SSC ØK Innbetalinger
NO_FI15 Ledelse & Controlling
NO_FI16 SSC ØK Kasse & Oppgjør
NO_FI2 Regnskapsmedarbeider
NO_FI3 Regnskapsmedarbeider
NO_FI4 Kredittavdeling
NO_FI5 Anleggsmodul, tilgang
NO_FI6 Tilgang til GLS535
NO_FI7 Tilgang til utbetalinger
NO_FI8 Tilgang til APS100
NO_FI9 Økonomi Partnerprofil
NO_FKO Tillegg økonomi Flisekompaniet
NO_GBD Registervedlikehold
NO_GBD1 Registervedlikehold, tilleggsrolle 1
NO_GBD2 Registervedlikehold, tilleggsrolle 2
NO_IN1 Kategorisjef
NO_IN2 Innkjøper
NO_IN3 Sekkepost Innkjøp
NO_IN4 Fakturakontroll
NO_LG0 Logistikkledelse
NO_LG1 Driftssjef
NO_LG2 Formann/Skiftleder
NO_LG3 Ekspeditør
NO_LG4 Hurtigtelling
NO_LG5 Logistikk sekkeposter
NO_M3 M3 full tilgang
NO_MS0 Salgssjefer (PPS295)
NO_MS1 Salgsledelse
NO_MS2 Kundevedlikehold
NO_MS3 Salg B2B
NO_MS4 Salg B2C
NO_MS5 Kasse og Salesdesk
NO_MS6 Ekstrahjelp
NO_MS7 Etterreg faktura/kjøkkenselger
NO_MS8 Prosjekt salg
NO_PR1 Produksjonsledelse
NO_PR2 Produksjon Kollilapper

NO_RPA
Autorisasjon for RPA (ikke for 
brukere)

BD_APS110 Sentralisert fakturakontroll BD_SAKA Salg Kunde admin

BD_CAS371 Gjennomsnitskost Vise/oppdater historikk BD_SALE Salg Ledelse

BD_CRS610 Tilgang til å opprette/kopiere kunde BD_SAMB Salg Medarbeider

BD_DRS Spesialtilganger kjøreruter BD_SAPR Salg - OIS017 - Prislister

BD_EHST E-Handel salgsstøtte BD_SARE Salg Opprette retur

BD_EKMB E-handel Medarbeider BD_SARR RETUR OG REKLAMASJONSANSVARLIG

BD_INLE Innkjøp Ledelse BD_SARS Salg Regionsjef

BD_INMB Innkjøp Medarbeider BD_SAST Salgsstøtte

BD_ITSY IT systemtilganger BD_SAST2 Salgsstøtte 2 - utvidede rettigheter

BD_LOOR Logistikk Sentrallager Ordreregistrering BD_SEALT Se alle programmer

BD_LOPS Langhus Produksjonssjef BD_SEALT2 SEALT - for sensitive program

BD_LORF Logistikk Sentrallager Retur BD_SESE Se sensitive program

BD_LORØ Logistikk Sentrallager Rørhall BD_SSAV Servicesenter Avvik Telling APP

BD_LOSA Logistikk Sentrallager Avvik BD_SSHU Hurtigtelling

BD_LOSC Logistikk Sentrallager Controller BD_SSLE Servicesenter Ledelse

BD_LOSK Logistikk sentrall. se rolle kjørekontor BD_SSMB Servicesenter Medarbeider

BD_LOSN Logistikk Sentrallager Nye varer BD_SUIN Superbruker - Innkjøp

BD_LOSR Logistikk Sentrallager Retur BD_SUPERBR Tilganger for Superbruker

BD_LOTR Logistikk Sentrallager Transitt BD_SUPR Superbruker - Produksjon

BD_LOVL Logistikk Sentrallager - Varemottak Lede BD_SUSE Superbruker Sentrallager

BD_M3 LS Superbrukere Langhus BD_SUØK Superbruker Økonomi

BD_M3 TEAM Support BD_SVEA SVEA Finans

BD_MAKO Markedskommunikasjon BD_TEKINT Teknisk rolle Intern

BD_MAMB Markedsmedarbeider BD_UTSA UTESALG VIA APP BD BUTIKKDRIFT

BD_MAPK Marked Produktkoordinator ER BD_VFMB Vareforsyner medarbeider Write

BD_MDCO Masterdata Controller BD_ØKAN Økonomi Anlegg

BD_MDLE Masterdata Ledelse BD_ØKBE Økonomi Betaler

BD_MERITOP Rolle for Merit Operation BD_ØKFA Økonomi Regnskapsfaktura

BD_MMS002 MMS002 BD_ØKIB Økonomi Innbetaling

BD_MMS005 MMS005 Endre på Lagersted BD_ØKKM Økonomi Kredittmedarbeider

BD_MMS010 Tilgang til MMS010 - Opprette lager BD_ØKLA Økonomi Leverandør admin

BD_OIS350 OIS350 - Justeringsordre BD_ØKLE Økonomi Ledelse

BD_OIZ390 Tilgang til forenklet retur BD_ØKLØ Økonomi Lønnsmedarbeider

BD_PMLE Prosjektmodulen Prosj.leder BD_ØKMAN ØK Manuell fakturering

BD_PMMA Prosjektmodulen master BD_ØKPER Økonomi Periode

BD_PMØK Prosjektmodulen Økonomifunksjoner BD_ØKPR Økonomi APS100

BD_PPS295 Tilgang til PPS295 BD_ØKRM Økonomi Regnskapsmedarbbeider

BD_PPS350 Sluttmarkere ordre BD_ØKSK Økonomi Skatt og avgift

BD_PPS450 Tilgang til PPS450 - godkjent av Andre L HY_LAMB LAGER MEDARBEIDER

BD_PRAL Produksjon Avdelingsleder HY_OIS350 OIS350 - Justeringsordre

BD_PRAR Produksjon artikkelregister HY_PMLE Prosjektmodulen Prosj.leder

BD_PRLE Produksjon ledelse HY_PMMA Prosjektmodulen master

BD_PRLM Produksjonslager medarbeider HY_PMØK Prosjektmodulen Økonomifunksjoner

BD_PRMB Produksjonsmedarbeider HY_SAMB Salgsmedarbeider

BD_PROSJ Salgsprosjekt / Tilbud HY_SARR Retur og reklamasjon

BD_PRST Produksjons Støtte HY_SEALT Se alle program

BD_RAMB Rudshøgda distribunal medarbeider HY_SUPR SUPERBRUKER (Hywer)

BD_ROBOT ROBOT

BD_ROLLER Roller og tilganger

BD_ROMANIA BD-ROMANIA, KUN SE

BD_RPA ROBOT

OPTIMERA BR. DAHL

• 42 roller
• 28 primær
• 14 spesialroller

• Fordeling
• FI – Finans (16)
• FK – Flisekompaniet (1)
• GBD – Registervedlikehold (3)
• IN – Innkjøp (4)
• LG – Logistikk (4)
• M3 – Alle tilg.styrte program (2)
• MS – Monter Salg (8)
• PR – Produksjon (3)

• 2751 programmer i SES400

• 98 roller
• 83 generelle
• 15 spesialroller

• 2681 programmer i 
SES400En bruker har én 

hovedrolle som 
styrer alle 

programmer bruker 
skal ha tilgang til

En bruker har flere 
roller som styrer få 

programmer pr 
rolle. 
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Roller vi endte opp med

11

ROLLER TIL MNS405

FK_OKO Tillegg økonomi Flisekompaniet
IN_CRM01 SG Integrasjon CRM
IN_DSP01 SG Integrasjon DSP plattform
IN_EBZ01 SG Integrasjon E-handel
IN_MEC01 SG integrasjon M3-MEC
IN_MED01 SG Integrasjon Medius / Økonomi
IN_POS01 ASSTET POS integrasjon
IN_RLX01 SG Integrasjon Relex
IN_TMS01 SG Integrasjon TMS
IN_VL01 SG integrasjon Vince Live

IN_WMS01 SG Integrasjon Lagersystemer
LES-ADMIN LES Administration Tasks
M3_EVS100 Access to Data Import EVS100

M3_FEATADM Feature Admin
M3_GDPR General Data Protection Regulation Role
M3_TAM M3 transkasjonsarkivering
SG_FIN11 SSC ØK Superbruker System
SG_FIN12 SSC ØK Fakturamatch
SG_FIN13 SSC ØK HB Regnskap
SG_FIN14 SSC Kreditt
SG_FIN15 SSC ØK  HB Anlegg
SG_FIN16 SSC ØK HB Periode
SG_FIN17 SSC ØK Utbetalinger
SG_FIN19 SSC ØK Superbruker Faktura
SG_FIN22 SSC ØK Faktura kostnad
SG_FIN23 SSC Lønn
SG_FIN24 SSC ØK Innbetalinger
SG_FIN25 Ledelse & Controlling
SG_FIN26 SSC ØK Kasse & Oppgjør
SG_FIN29 Svea

SG_GBD11 Registervedlikehold

SG_GBD31 Registervedlikehold, tilleggsrolle 1

SG_GBD32 Reg.vedl. Leverandører

SG_GBD33 Opprette leverandør via script/prosess
SG_HLPDSK 1st linje helpdesk og support
SG_INN11 Kategorisjef
SG_INN12 Innkjøper
SG_INN31 Sekkepost Innkjøp
SG_INN32 Fakturakontroll
SG_INN33 ISR Supplier Rabate (admin!)
SG_LOG11 Logistikkledelse
SG_LOG12 Driftssjef
SG_LOG13 Formann/Skiftleder
SG_LOG14 Ekspeditør
SG_LOG31 Hurtigtelling
SG_LOG32 Logistikk sekkeposter

SG_M3FULL M3 full tilgang
SG_M3VIS M3 lese/vise tilgang
SG_PRD11 Produksjonsledelse
SG_PRD12 Produksjon Kollilapper
SG_RPA11 Autorisasjon for RPA (ikke for brukere)
SG_SEC31 Sikkerhetsadministrasjon
SG_SEC32 Output administrasjon
SG_SEC35 M3 konfigurasjon/settings
SG_SLS11 Salgsledelse
SG_SLS12 Salgsansvarlige
SG_SLS13 Salg B2B
SG_SLS14 Salg B2C
SG_SLS15 Kasse og Salesdesk
SG_SLS16 Ekstrahjelp
SG_SLS17 Etterreg faktura/kjøkkenselger
SG_SLS18 Prosjekt salg
SG_SLS31 Salg med innkjøpsansvar (PPS295)
SG_SLS32 Kundebonus vedlikehold
SG_M3UI SG personalis. Avvik fra Global
OP_M3UI OP personalis. Avvik fra Global
FK_M3UI FK personalis. Avvik fra Global
BD_M3UI BD personalis. Avvik fra Global

VINCEADM ItemSearch/Salesoverview admin

IN_XXX  - Brukes for integrasjoner

SG_FIN1X – Hovedrolle Finans/Økonomi
SG_FIN3X – Tilleggsrolle
SG_GBD1X – Hovedrolle Masterdata
SG_GBD3X – Tilleggsrolle
SG_INN1X – Hovedrolle Innkjøp
SG_INN3X – Tilleggsrolle
SG_LOG1X – Hovedrolle Logistikk
SG_LOG3X – Tilleggsrolle
SG_PRD1X – Produksjon
SG_SLS1X – Hovedrolle Salg
SG_SLS3X – Tilleggsrolle

XX_M3UI – Roller for personalisering

SG_M3FULL – Full tilgang
SG_M3VIS – Kun visetilgang

SG_SEC3X – Sikkerhetsroller

IN_DSP01 SG Integrasjon DSP plattform
IN_MED01 SG Integrasjon Medius / Økonomi
IN_POS01 ASSTET POS integrasjon
IN_RLX01 SG Integrasjon Relex

IN_WMS01 SG Integrasjon Lagersystemer
SG_FIN11 SSC ØK Superbruker System
SG_GBD11 Registervedlikehold
SG_GBD31 Registervedlikehold, tilleggsrolle 1
SG_HLPDSK 1st linje helpdesk og support
SG_INN11 Kategorisjef
SG_INN33 ISR Supplier Rabate (admin!)
SG_LOG11 Logistikkledelse
SG_LOG31 Hurtigtelling
SG_M3FULL M3 full tilgang
SG_M3VIS M3 lese/vise tilgang
SG_PRD11 Produksjonsledelse
SG_SEC31 Sikkerhetsadministrasjon
SG_SEC32 Output administrasjon
SG_SEC35 M3 konfigurasjon/settings
SG_SLS13 Salg B2B
SG_SLS32 Kundebonus vedlikehold
SG_M3UI SG personalis. Avvik fra Global
OP_M3UI OP personalis. Avvik fra Global
FK_M3UI FK personalis. Avvik fra Global
BD_M3UI BD personalis. Avvik fra Global

Rollene opprettes i MNS405
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Ny M3 sikkerhets struktur
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ANSATT

BRUKER

STILLINGS-

FUNKSJON

SIKKERHETS-

ROLLE

PROGRAM

Ansatt får tildelt 
brukerprofil av SGDN.

Den ansatte tiltrer en 
stillingsfunksjon, med et 
sett av rettigheter.

Normalt tilhører den 
ansatte én 
stillingsfunksjon, men kan 
unntaksvis tilhøre flere 
stillingsfunksjoner. 

M3 Sikkerhetsrollen 
inneholder referanse til de 
programmer som er 
definert for 
stillingsfunksjonen.

Den ansatte tildeles 
normalt én primær rolle, 
men KAN ha flere 
primærroller ut fra 
silingsfunksjon, eller være 
bemyndiget 
spesialtilganger.

Et M3 program er et 
program (funksjon) som 
utfører en gitt oppgave.

1:1+ 1:1+ 1:N
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EXTENSION/WORKFLOW/SCRIPT

M3BE sikkerhet
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CRS610.Kunderegister
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Navn _________________
Adresse _______________
Telefon _______________
Kategori _____

Bet.betingelse ____
Kredittgrense __________
Rabattgruppe ____
Prisliste __
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CRS610MI API KONTROLL
SES400/405

Alternativer
1-Velg/skap
2-Endre
3-Kopiere
4-Slette
5-Vise
6..99-XXX

Felt
OKCUNM
OKADR1
OKPONO
OKTOWN
OKPHNO
OKCUCL

OBJEKTKONTROLL
CRS004/006/007
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MNS090, Aktivisere rollebasert API sikkerhet

SAINT-GOBAIN DISTRIBUTION NORWAY 14

I MNS090 Systeminnstillinger 
aktiviseres parameter API-sikkerhet.

Valg:
0 = Ingen api sikkerhet
1 = Sikkerhet via autorisasjon SES005
2 = Sikkerhet via roller (SES400)
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MNS110, Aktivisere attestkrav

SAINT-GOBAIN DISTRIBUTION NORWAY 15

Attestkrav AV betyr at 
program er 
tilgjengelig for 
brukeren og det IKKE 
finnes en post i 
SES401 for brukeren.

Attestkrav PÅ betyr at 
programmet er 
tilgjengelig dersom 
det finnes en post i 
SES401 for brukeren.

Anbefaling
Velg et prinsipp og 
ikke mixe både av/på 
da det kan skape 
forvirring.

MNS110MI har ikke Lst-funksjon. 
Bruk evnt custom list/api eller 
exportmi for lage en eksport. Har 
fått update api J
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MNS110, masseoppdatereMI-programmer

SAINT-GOBAIN DISTRIBUTION NORWAY 16

Dersom ikke MI-programmene 
finnes i MNS110, bruk funksjonen 
F16 Masseoppdatere.

Angi oppdateringsalternativ 
03-Generer MI-program
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SES400, Koble funksjon og rolle samt gi tilgang

SAINT-GOBAIN DISTRIBUTION NORWAY 17

Styrer hvilke funksjoner + alternativer (høyreklikk eller F-taster) en rolle kan benytte.
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SES401 vise faktisk tilgang for en bruker
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SES401 viser den akkumulerte «beste» tilgangen 
bruker har for et gitt program.
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Tanking av applikasjons-og apikontroll til SES400

SAINT-GOBAIN DISTRIBUTION NORWAY 19

KOMME I GANG

Excel regneark med 
integrasjon mot 
M3CE

Oppdatere flere 
CONO samtidig

Enklere filtrering 
og oppfølging
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Synkronisere SES400 setupmellom PRD og TST med VXL Live

SAINT-GOBAIN DISTRIBUTION NORWAY 21
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Feltkontroll

SAINT-GOBAIN DISTRIBUTION NORWAY 22

Kun se (WRSDST)

SES102

Husk at ett felt kan kun kobles til én feltgruppe!
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Feltkontrollen styrer hvem som kan se eller 
endre et gitt felt i skjermbildet/panelet.



Feltkontroll

SAINT-GOBAIN DISTRIBUTION NORWAY 23

I SES100 bygges feltgrupper opp 
som styrer felt som kontrolleres. 
Felt kobles i SES102.

I SES010 kobles feltgruppe mot en 
gruppeprofil eller bruker fra MNS150. 
Styres pr divisjon. 

Gruppeprofiler er opprettet i MNS150 
med type *GRPR.

Bruker får da Bruker gruppe funksjon lik 
hovedrollen.
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Sikkerhet via script

SAINT-GOBAIN DISTRIBUTION NORWAY 24

H5 brukes for å lage 
skjermbilder til å forenkle 
opprettelse av data. 

Standard option 1 er sperret i 
SES400.

Script sjekker om bruker har en 
gitt rolle i rollelisten, her 
SG_GBD33 for å opprette 
leverandør. Knapp vises.

Bruker api 
MNS410MI.LstRolesByUser
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«hack» for sjekk av tilgang via script eller workflow
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I MNS110 opprettet en funksjon du vil referere til, 
og aktiviser attestkontroll.

Koble program i SES400 og gi tilgang til ønskede opsjoner.

Bruk SES400MI.Get til å sjekke om bruker har tilgang.

Input
• FNID
• ROLL
• CONO
• DIVI

Output
• STAT
• AL01 .. 09
• OK10 .. 99
• KK01 .. 24
• TX40
• TXID

HUSK at tilgang til applikasjon er 
«beste akkumulerte» tilgang fra flere roller.

Da kan OK01 ref. til en rolle/prosess mens OK02 
kan være annen rolle/proess.
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Infor CS for Distribusjon -tilgang og sikkerhet
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IFS SIKKERHET

IFS brukertilgang

IFS sikkerhetsroller

M3BE bruker

M3BE roller

Manuelt 
vedlikehold

Security
UserMaster

BOD

M3BE Regnskapsenhet
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Aktivisere BOD synk
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Følgende BODs aktiviseres:

• ShowAccountingEntity
• SyncAccountingEntity
• SyncPerson
• SyncSecurityPermissionMaster
• SyncSecurityRoleMaster



Brukertilganger for adminkontoer

SAINT-GOBAIN DISTRIBUTION NORWAY 28

B
R

U
K

ER
 A

D
M

IN
IS

TR
A

SJ
O

N

Følgende M3 kontoer må ha tilgang til ALLE 
divisjoner for å sikre korrekt synk:

• BODSVC
• MECSVC
• MOVEX
• MVXSECOFR

WF: User_GroupProfile_maintenance

Next=SG_* Er Next=SG_* ?

Hvilke bruker 
ID som skal 
sjekkes

Bruk en workflow til å holde setup ajour. Kan 
kjøres manuelt eller via schedule.



Onboardingprosessen
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4human
Personalsystem

AGM
Group Directory

Active 
Directory

Infor IFSMS Entra ID
fd. Azure AD

Infor 
Enterprice 
Application 

PRD

Ansattforhold 
etablert. En 4h pr 
selskap.

Felles register for 
SG-konsernet.
Alle ansatte har 
egen SGID

Bruker får konto i 
AD + roller for å 
logge på 
PC/nettverkt

Def. hvilke AD 
grupper som skal 
synkroniseres til 
IFS i Enterprice 
application

Bruker får Infor 
OS brukerkonto 
for å logge på 
Infor Cloudsuite. 

SGID er felles

DSP
Employee service

Felles register 
med alle ansatte 
for enkelt 
gjenbruk i 
systemer samt 
on-/offboarding
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Onboarding via app
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EMPLOYEE SERVIC

•Del av SG employee 
service

• Leder tildeler M3 tilgang

• Setter også
• Butikk (lagersted)
• Arbeidsområde
• Rolle for tilgang

• MNS405 rolle

SAINT-GOBAIN DISTRIBUTION NORWAY
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4human
Personalsystem

Digital Service Plattform

 DSP

API services

AGM
Group Directory

API services

Digital Service Plattform (DSP)

Employee 
Service

• Ny SGID
• Legg bruker til 

AGM rolle

Active 
Directory
Entra ID

Infor IFS

NN NN

API services

ERSTATTES AV OKTA

Infor 
Enterprice 
Application 

PRD
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Skape en OKTA applikasjon
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https://www.youtube.com/watch?v=goIcE9QZgOM

https://developer.infor.com/tutorials/security-and-user-
management/cloud-portal-scim-user-provisioning-with-okta-
identity-provider 

https://www.youtube.com/watch?v=goIcE9QZgOM
https://developer.infor.com/tutorials/security-and-user-management/cloud-portal-scim-user-provisioning-with-okta-identity-provider
https://developer.infor.com/tutorials/security-and-user-management/cloud-portal-scim-user-provisioning-with-okta-identity-provider
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https://developer.infor.com/tutorials/security-and-user-management/cloud-portal-scim-user-provisioning-with-okta-identity-provider
https://developer.infor.com/tutorials/security-and-user-management/cloud-portal-scim-user-provisioning-with-okta-identity-provider
https://developer.infor.com/tutorials/security-and-user-management/cloud-portal-scim-user-provisioning-with-okta-identity-provider
https://developer.infor.com/tutorials/security-and-user-management/cloud-portal-scim-user-provisioning-with-okta-identity-provider
https://developer.infor.com/tutorials/security-and-user-management/cloud-portal-scim-user-provisioning-with-okta-identity-provider
https://developer.infor.com/tutorials/security-and-user-management/cloud-portal-scim-user-provisioning-with-okta-identity-provider
https://developer.infor.com/tutorials/security-and-user-management/cloud-portal-scim-user-provisioning-with-okta-identity-provider
https://developer.infor.com/tutorials/security-and-user-management/cloud-portal-scim-user-provisioning-with-okta-identity-provider
https://developer.infor.com/tutorials/security-and-user-management/cloud-portal-scim-user-provisioning-with-okta-identity-provider
https://developer.infor.com/tutorials/security-and-user-management/cloud-portal-scim-user-provisioning-with-okta-identity-provider
https://developer.infor.com/tutorials/security-and-user-management/cloud-portal-scim-user-provisioning-with-okta-identity-provider
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Users and groups
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ENTERPRICE APPLICATION - MS VS OKTA
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Attribute mappings
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Dersom det mangler standard verdier, kan egen attributter opprettes 
og mappes så lenge MS/OKTA attributtet mappes til korrekt 
InforCloudsuite  attributt. DÅRLIG MED DOKUMENTASJON!



Infor CS for Distribusjon tilgang og sikkerhet
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IFS SIKKERHET

IFS brukertilgangAD bruker

AD gruppe SCIM + IFS sikkerhetsroller

M3BE bruker

M3BE roller

Manuell 
oppgave

Security
UserMaster

BOD

M3BE Regnskapsenhet

SC
IM

Arbeidsflyt
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SCIM er bra, men ikke fullgod
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WORKFLOW FIKSER RESTEN

SCIM setter standard 
rolletilganger, men 
fintuner ikke 
brukertilganger .

Ikke alle ønskede 
metadata kan overføres 
via AD-SCIM integrasjon. 

En Workflow fikser da 
resten
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Hva gjør arbeidsflyten?
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WORKFLOW FIKSER RESTEN

• Henter data fra Employee 
service

• Setter riktig DIVI, FACI og 
WHLO ut fra regelsett

• Setter objekttilganger i MNS151
• Skaper selger i CRS100 med 

automatisk PIN og melding til 
selger (POS)

• Kobler selger til KO type OIS008
• Skaper post i PPS235 attestrett
• Setter standard printer/mail for 

bruker/lagersted i MNS205
• Og fjerner tilganger når bruker 

offboardes 
• Lager tasks der regler ikke kan 

sette  data
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Arbeidsbord for oversikt
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Avvik

Oppgaver

Status
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Arbeide med avvik
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GDPRGDPR
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Infor Go & Mobilty
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Brukeradmin…. on-the-go

• Vise brukere med avvik
• Aktivisere brukere
• Utføre tildelte oppgaver fra 

flows (tasks)
• Starte workflows

B
R

U
K

ER
 A

D
M

IN
IS

TR
A

SJ
O

N



User Audit
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User AuditManagement
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Loop 
CMNUSR

WF: USER_AUDIT_LoopUsers

WF: USER_AUDIT_CheckUser

Employee 
check

Approve 
Matrix

Auto 
aproval

Manager 
aproval

CUGEX1
USERAUDCHK

*USID Update
result

CUGEX1
USEREMPCHK

MNS150
CMNUSR
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Oppsummert
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85/15
Lite settes manuelt

3807

Antall brukere

Grad automasjon

5418

• Rollen brukes på tvers av alle 
moduler
• M3 + IDM + ION workspaces + 

flows
• Samme begrep i AD(1)
• For suksess, MÅ rollene finnes i 

HELE kjeden
• Kontroll på organisasjonen!

• Ikke enkeltpersonen, men 
funksjonell rolle

Suksess faktorer

• API sikkerhet innført
• Rollebasert sikkerhet på tvers av 

alle programmer og moduler
• Feltsikksikkerhet følger 

rollestruktur
• Høy grad av automasjon for 

on-/offboarding av brukere
• Bruk av Infor CS standard 

funksjonalitet

Resultat
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Konsekvenser ved SG’ssalg av virksomheter
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Saint-Gobain Distribution Norway (SGDN)
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Implementering av mer objektsikkerhet
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Program Beskrivelse

CRS008 Virksomhet

MMS005 Lagersteder

MNS100 Divisjon oppsett

OIS010 KO type tilgang

OIS017 Kunde salgsprislister

OIS022 Salgskalkyle modeller

OIS060 Salg avropsavtale

OIS800 Salg rabattmodell

PPS100 Innkjøpspriser

PPS285 Innkjøpskalkyle modeller

Begrense tilgang til data som ikke tilhører «din» virksomhet

API/MI-programmer (unntatt en håndfull) følger IKKE 
objektsikkerhet. Bruker har da tilgang til ALLE data via 
api selv om du begrenses korrekt i H5 klient. 
STOR svakhet!

https://docs.infor.com/m3udi/16.x/en-
us/m3beud/default.html?helpcontent=appfoundhs/ekv1567533034380-
2.html

https://docs.infor.com/m3udi/16.x/en-
us/m3beud/default.html?helpcontent=appfoundhs/znh1567533023005-
2.html

Programs using Object Access Group Checking Routines

Functions where object access groups can be attached
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https://urldefense.com/v3/__https:/docs.infor.com/m3udi/16.x/en-us/m3beud/default.html?helpcontent=appfoundhs*ekv1567533034380-2.html__;Lw!!Mj5yV84exmbMMB4!qZP9vUJfaEm1pxgmMUfBDSLfzxT-Gw7W7oT1PMf--sejRXbRJV0hEAMwAnIywrykE05v2IxR1ifMPdmyNd-skilHnvkOJMGyIe2Cd2y_iMCc-l0$
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https://urldefense.com/v3/__https:/docs.infor.com/m3udi/16.x/en-us/m3beud/default.html?helpcontent=appfoundhs*ekv1567533034380-2.html__;Lw!!Mj5yV84exmbMMB4!qZP9vUJfaEm1pxgmMUfBDSLfzxT-Gw7W7oT1PMf--sejRXbRJV0hEAMwAnIywrykE05v2IxR1ifMPdmyNd-skilHnvkOJMGyIe2Cd2y_iMCc-l0$
https://urldefense.com/v3/__https:/docs.infor.com/m3udi/16.x/en-us/m3beud/default.html?helpcontent=appfoundhs*znh1567533023005-2.html__;Lw!!Mj5yV84exmbMMB4!qZP9vUJfaEm1pxgmMUfBDSLfzxT-Gw7W7oT1PMf--sejRXbRJV0hEAMwAnIywrykE05v2IxR1ifMPdmyNd-skilHnvkOJMGyIe2Cd2y_pmSFqSU$
https://urldefense.com/v3/__https:/docs.infor.com/m3udi/16.x/en-us/m3beud/default.html?helpcontent=appfoundhs*znh1567533023005-2.html__;Lw!!Mj5yV84exmbMMB4!qZP9vUJfaEm1pxgmMUfBDSLfzxT-Gw7W7oT1PMf--sejRXbRJV0hEAMwAnIywrykE05v2IxR1ifMPdmyNd-skilHnvkOJMGyIe2Cd2y_pmSFqSU$
https://urldefense.com/v3/__https:/docs.infor.com/m3udi/16.x/en-us/m3beud/default.html?helpcontent=appfoundhs*znh1567533023005-2.html__;Lw!!Mj5yV84exmbMMB4!qZP9vUJfaEm1pxgmMUfBDSLfzxT-Gw7W7oT1PMf--sejRXbRJV0hEAMwAnIywrykE05v2IxR1ifMPdmyNd-skilHnvkOJMGyIe2Cd2y_pmSFqSU$
https://urldefense.com/v3/__https:/docs.infor.com/m3udi/16.x/en-us/m3beud/default.html?helpcontent=appfoundhs*znh1567533023005-2.html__;Lw!!Mj5yV84exmbMMB4!qZP9vUJfaEm1pxgmMUfBDSLfzxT-Gw7W7oT1PMf--sejRXbRJV0hEAMwAnIywrykE05v2IxR1ifMPdmyNd-skilHnvkOJMGyIe2Cd2y_pmSFqSU$
https://urldefense.com/v3/__https:/docs.infor.com/m3udi/16.x/en-us/m3beud/default.html?helpcontent=appfoundhs*znh1567533023005-2.html__;Lw!!Mj5yV84exmbMMB4!qZP9vUJfaEm1pxgmMUfBDSLfzxT-Gw7W7oT1PMf--sejRXbRJV0hEAMwAnIywrykE05v2IxR1ifMPdmyNd-skilHnvkOJMGyIe2Cd2y_pmSFqSU$


Hvordan komme i gang med rollebasert sikkerhet
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 ̧MNS090.System innstillinger
Slå på API sikkerhet med option 
2.sikkerhet via roller

 ̧MNS110.Funksjoner
Skap opp alle API program med F16
• I prod, la ‘autorisasjon kreves’ være 

av. Api er åpent til det styres av en 
rolle (prøv først med enkelt api)

• I test, slå på ‘autorisasjon kreves’ 
Api må åpnes for tilgang

 ̧MNS405.Roller
Kartlegg ønskede roller og opprett. Disse 
synkronisere til IFS Sikkerhetsroller.

 ̧SES400.Funksjon sikkerhet
Bygg opp program og API og tildel 
tilganger/options.

 ̧MNS410.Koble bruker/rolle
Ikke vedlikehold direkte, men koble rolle 
via IFS sikkerhet. Synk fra IFS overskriver 
manuelt satt kobling.

 ̧SES405.Koble API funksjon/option
Dersom tom, generer standard med F18.
02=Endre, 05=Vis osv. 

 ̧Sperre M3 tilganger
Ha en rolle for «sikkerhetsadmin». Sperr 
følgende programmer for generell endring 
og gi kun sikkerhetsadmin tilgang.
MNS150, MNS151, MNS410, MNS405, 
SES400, SES405

 ̧Aktivere BOD synkronisering
Under Administration tools > Bod 
Processor Administration aktivisere
• SyncAccountingEntity
• SyncPerson
• SyncSecurityPermissionMaster
• SyncSecurityRoleMaster

 ̧Enterprice application (alt. OKTA)
Installerer Infor Enterprice Application på 
AD/Entra ID server som Infor CS skal 
hente brukerdata fra. 
• Aktiviser de AD grupper som skal 

synkroniseres.
• Ikke bruk Microsoft sin standard 

Enterprice application, men bruk Infor 
sin.

 ̧Active directory
Koble AD bruker til AD rolle (som skal 
synkroniseres til Infor IFS.

 ̧Arbeidsflyter
Basert på Bod SecurityUserMaster, lage 
en workflow som oppdaterer ønskede 
registre i M3.

 ̧Arbeidsbord
La arbeidsbord som oppsummerer 
brukerstatus ut fra dine fokuspunkter.
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Takk!

jon.trygve.markussen@saint-gobain.no

91187869

Brynsalleen 2
0667 Oslo
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